01 Privatsphare

Accounts, Passworter und Apps richtet
Ihr am Besten gemeinsam mit Euren
Eltern ein: Gebt nur Namen, Fotos und
Nachrichten raus, die lhr spater nicht be-
reut. GroBe Firmen (Google, Facebook,
etc.) sammeln alles von Euch: Nachrich-
ten konnten von ihnen mitgelesen werden
und lhr wisst nicht, an wen sie die Infor-
mationen weiterverkaufen (z.B. Werbung
oder Politik). Denkt daran: Das Internet
vergisst nichts!

02 Sicherheit

Behandelt Euer Smartphone wie eine
Schatzkiste, schiitzt es daher mit einem
SchloB (Passwort), denn darin befinden
sich Eure Nachrichten, Fotos, Tele-
fonnummern und Lieblings-Apps. Gute
Passworter aus vielen Zahlen, Buch-
staben und Sonderzeichen nutzen: Ver-
wendet den ,Satztrick”. Und richtet
Sperrungen ein, fiir den Fall, dass lhr es
verliert. Chattet nur mit Leuten, die lhr
personlich kennt.

03 Accounts&Konten

Account-Namen sollten mit Bedacht ge-
wahlt werden, z.B. keine Riickschliisse
auf Person, Alter und Ort. Notiert Euch
Eure Passworter und gebt sie zur Aufbe-
wahrung Euren Eltern. Zu empfehlen sind
auch Familienaccounts.

04 Nutzungsorte

Handys miissen drauBen bleiben! Am Ess-
tisch, in Schlaf- und Badezimmern haben
Smartphones nichts zu suchen - das gilt
auch bei Gesprachen, in Restaurants oder
an Orten der Ruhe. Erkundigt euch nach
den Nutzungsregeln am Humboldt.

05 Nutzungszeiten

Besprecht mit Euren Eltern die Zeiten,
in denen lhr Eure Smartphones nutzen
konnt. Abends sollte das Handy aus-
geschaltet werden - und in der Schule
sowieso. Lasst das Handy nach dem
Lernen fiir eine Weile beiseite, so kann
sich das Gelernte setzen. Tipp: Es gibt
“Bildschirmzeit-Apps”. Lasst Eure Au-
gen auch mal in die Ferne schweifen.
Langeweile kann so schon sein, wirklich!

06 Messenger

Verwendet sichere Messenger! Eltern

haben auch hier “Aufsichtspflicht”,
Messenger sind keine Tagebiicher, lest
auch gemeinsam die Nachrichten. Ihr
solltet Euch nicht gendtigt fiihlen, im-
mer zu checken und zu antworten. Wenn
Euch das stresst, lieber mal abschalten!
Super ware, wenn alle Kinder der Klasse
einen sicheren, unabhangigen Messen-
ger, wie z.B. Threema oder Signal nutzen
wiirden. Macht mit bei der Humboldt-
Privacy-Challenge: 1.-Whats-APP-freie-
Klasse des Humboldts! Ihr schafft das!

07 Selber kreativ

Was Dein Smartphone noch alles kann:
Du kannst damit Musik machen, Filme
drehen, Horbiicher aufnehmen, Spra-
chen lernen, eine Schnitzeljagd mit Geo-
Caching unternehmen und auf virtuelle
Reisen in ferne Lander gehen.

08 Hoflichkeit

Poste nichts iiber andere, was Du nicht
auch iiber Dich selbst verbreiten wiirdest.
Macheund sende niemals Fotos oder Videos
anderer ohne deren Zustimmung. Beleidi-
gungen, Geriichte und die Verbreitung von
Kettenbriefen sind Tabu! Seid fair im Netz!

09 Spielen

Es gibt richtig tolle Spiele! Sie machen
SpaB und diirfen auch mal etwas kosten.
Beachtet dazu unbedingt Altersempfeh-
lungen und eine Ausgewogenheit an analo-
gen und digitalen Spielen. Besprecht “In-
App”-Kéufe mit Euren Eltern. Es gibt In-
ternetseiten, die iiber gute Spiele infor-
mieren. Achtet dabei auf Nutzungszeiten!

10 Vertrauen

Offenheit auf beiden Seiten ist wichtig.
Ihr konnt voneinander lernen, wenn Ihr
Euch vertraut und miteinander sprecht.
Habt immer gegenseitig ein offenes Ohr
und helft Euch bei Problemen. So seid Ihr
ein starkes Team gegen Mobbing, Ketten-
briefe, Ubergriffe und Datenklau.
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